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 های برقراری امنیت در اینترنت اشیاءمروری بر روش

 ۲فرهاد رسولیار ،*۱حسین محمدی

 )هرات( ی کامپیوتر ساینس، پوهنتون غالبپوهنح   ۱،۲

 humohammadi5@gmail.com :ایمیل

 چکیده

در عرصه  شرفتهیپ فناوریو  نینو یمفهوم (Internet of Things- IoT) اءیاش نترنتیا

را از  اتوانیو ح هاانسان اء،یاش انیو ارتباطات است که امکان تبادل داده م تکنالوژی معلوماتی

 جادیا (IoT) اءیاش نترنتیگسترش ا. سازدیفراهم م نترانتیا ای نترنتا رینظ یارتباط یهاشبکه قیطر

ه چالش را ب یخصوص میو حفظ حر یتیمتصل، مسائل امن یهااز دستگاه یادهیچیپ یهاهشبک

 یکیزیف زاتیو تجه یارتباط یهاهیدر لا یدیکل یهایر یپذبیآس لیمقاله به تحل نیاست. ا دهیکش

IoT یرمزنگار  یهاتیو محدود تیهو زضعف احرا ،یو نقش مشکلات استنداردساز  پردازدیم 

 ه،یچندلا تیسبک، احراز هو یرمزنگار  رینظ یهایحلراه یاثربخش نی. همچنکندیم یرا بررس

 هاستمیس تیامن ینفوذ و ارتقا صیتشخ یبرا یهوش مصنوع یهاتمیو الگور نیچبلاک یهاشبکه

ها بررسی و تحلیل چالشتحلیلی به-توصیفی شده در این تحقیق استفاده روششده است.  لیتحل

ها روش نیا بیکه ترک دهدینشان م جینتا. پردازدمی (IoT) ی در اینترنت اشیاءهای امنیتحلو راه

و  هکپارچی یهااستندرد ازمندیدهد، اما ن شیافزا یطور قابل توجهرا به IoT تیسطح امن تواندیم

های ارتباطی های امنیتی در لایهپذیریبیشتر آسیب حوزه است. نیدر ا یکاربرد قاتیتوسعه تحق

های یکپارچه امنیتی، مشکل احراز هویت استندردنبود  .شودمشاهده می IoT زات فیزیکیو تجهی

ی نظیر استفاده از رمزنگاری سبک، هایحلراه. های اصلی هستندو ضعف در رمزنگاری از چالش

های هوش مصنوعی برای کارگیری الگوریتمبهو  چینهای بلاکاحراز هویت چندلایه، شبکه

 .بهبود امنیت مؤثر هستند تشخیص نفوذ، در

، تهدیدات IoTاینترنت اشیاء، امنیت اطلاعات، حریم خصوصی، معماری کلیدی:  کلمات

 سایبری
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 مقدمه

 یجهان یتبر هس یقیعم ریتأث نترنتیا ،یامروز  ریفراگ تالیجیانداز ددر چشم

 را رقم زده است که آغازگر عصر رتریاتصال فراگ یمداوم به سو  یگذاشته و سفر 

تعامل  ر،یاخ یهادر دهه شگامانهیپ یاختراع ا،یاش نترنتیاست. ا (IoT) ایاش نترنتیا

همانطور که توسط ورمسان و  کند،یم تحولرا م تالیجیو د یکیزیف یقلمروها نیب

از  تالیجید یایدن وسته،یانداز به هم پچشم نیشده است. در ا فیهمکارانش تعر

لوپز -. پناشودیم ریدرگ یکیزف یایا با دنهاز حسگرها و محرک یامجموعه قیطر

 ییالگو وانعنرا به ایاش نترنتیو ا دهندیارائه م یاگسترده ریتفس و همکارانش

هر  با  یدر تقر کپارچهیطور به یساز که در آن محاسبات و شبکه کنندیم فیتوص

. بهکنندیوجو و اصلاح از راه دور را فراهم مو امکان پرس شوندیادغام م ءیش

که  کندیم فیرا توص یاکنندهمتحول ی" قلمرو ایاش نترنتیاصطلاح "ا ،یطور کل

شبکه متصل است و امکان  کیبه  یادهیچیطور پبه انههر دستگاه روز  با  یدر آن تقر

 نترنتی. مفهوم اکندیهوشمند و خودکار را فراهم م یکارها یاستفاده مشترک برا

عنوان ادغام شد و آن را به یمعرف ۱985در سال  سیوئ. لیت تریبار توسط پ نیاول ایاش

 نیکرد. ا فیتعر وستهیبه هم پ یها و حسگرهابا دستگاه تکنالوژیو  هاروندافراد، 

ها اهدستگ نیروند ا لیو تحل یدستکار  ت،یوضع یابیامر، نظارت از راه دور، ارز

 دهدیا مر  یاندهیآ دیخود، نو انیبه دور از پا ا،یاش نترنتی. سفر اکندیم لیرا تسه

و وجود انسان  شوندیبه وب متصل م کپارچهیطور متنوع به یهاکه در آن دستگاه

 (.(Vermesan, 2022 دهندیم رییتغ یاسابقهیب یهارا به روش

ها، با حسگرها، محرک وستهیهم پبه یهااز دستگاه یاشبکه ایاش نترنتیا

بلادرنگ را از  یهاتلف است. حسگرها دادهمخ یارتباط یهایها و فناور پردازنده

 یهاهمراه گرفته تا اجاق یهااز تلفن ،یخارج یهاطیو مح یداخل یهاحالت

دستورات  ایها خود به داده وبهبه ن زیها ن. محرککنندیم یآور جمع و،یکروویما

م راهرا ف یکیزف یهااز راه دور دستگاه کنترولو  نیشو امکان اتوم دهندیپاسخ م
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 یاسروره یرو  ایدر لبه شبکه  ایتوسط حسگرها  شدهیآور جمع یها. دادهکنندیم

 ایدر حسگرها  ما  یمستق هاپردازششیاز پ یو برخ شوندیپردازش م یمرکز 

و  هیتجز یشده سپس براپردازش یها. دادهافتدیاتفاق م ییانتها یهادستگاه

ها داده نی. اشوندیراه دور منتقل م یسرورهابه شتریو پردازش ب یساز رهیذخ ل،یتحل

یکه م دهندیم لیرا تشک یو اقدامات بعد یر یگمیتصم ل،یو تحل هیاساس تجز

( هاعلانا)مثلا  ارسال  یمجاز  ایترموستات هوشمند(  می)مثلا  تنظ یکیزف توانند

 مایختلف زندگم یهاگسترده و متنوع هستند و جنبه ایاش نترنتیا یباشند. کاربردها

هوشمند گرفته تا  یهادر خانه یشخص ی. از راحتدهندیقرار م ریرا تحت تأث

 یرگذار یتأث لیپتانس ایاش نترنتیو تناسب اندام، ا یبهداشت یهامراقبت یهاینوآور 

 افراد را دارد یو روان یاحرفه ،یآموزش ،یکیزف ،یمال ،یشخص یهابر جنبه

(Peña-López, 2005) از راه کنترولامکان  ایاش نترنتیا هوشمند، یها. در خانه 

بدون  اتیعمل یترموستات و حت میدم کردن قهوه، تنظ ،ییروشنا ،یدور لوازم برق

 ،یبهداشت یهات. در مراقبکندیفراهم م یدستورات صوت قیدخالت دست را از طر

و مراقبان و به دهندینظارت از راه دور را ارائه م ایاش نترنتیا یدنیپوش یهادستگاه

موقع کمک به یدر مواقع اضطرار  دهندیاجازه م یبهداشت یهامتخصصان مراقبت

 یابیرد یبرا یدنیپوش یهااز دستگاه توانندیافراد م ن،یارائه دهند. علاوه بر ا

ها تنها ثالم نیاستفاده کنند. ا یو تناسب اندام کل یبدن تیفعالخواب،  یالگوها

و  دهندیرا نشان م ایاش نترنتیا یدهاکاربر  عیانداز وساز چشم یبخش کوچک

 دهنیآ یهستند که محققان برا یز یانگجانیه یهادهنده امکانات و چالشنشان

 هستند. هاآن یدرحال بررس

 ییکارا ،یراحت را دارد و ینحوه تعامل افراد با فناور  رییتغ لیپتانس ایاش نترنتیا

با وجود  ایاش نترنتی. اکندیروزمره فراهم م یرا در زندگ یشتر یب یساز یو شخص

 یهاها و دادهدستگاه ادیروبرو است. تعداد ز ییهااش، با چالشکنندهدگرگون ریتأث

که  یبه طور  کنند،یم جادیرا ا یقابل توجه یهاشده، چالش دیقابل توجه تول

 تیزتابا 79.4، ۲0۲5تا سال  ایاش نترنتیدستگاه ا اردیلیم 4۱.6 شودیم ینیبشیپ

و  ریپذاسیمق یهایمعمار  ازمندیموضوع ن نیاکنند. پرداختن به دیولداده ت
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به ارتباطات  دتبه ش ایاش نترنتیا ن،یاست. علاوه بر ا شرفتهیپ یپردازش یهاتیقابل

در  نانیمانند اعوجاج و عدم اطم ییهاچالشاست که منجر به یمتک میسیب

 کیقابل اعتماد به یهاداده انتقال نی. تضمشودیم ییایپراکنده جغراف هایمکان

انداز در چشم یارتباط یهایفناور  یاتیو بر نقش ح شودیم لیتبد یچالش اساس

 یهاهو خاص حوز  یعموم یهاچالش ،یاز موانع فن تردارد. فرا دیتأک ایاش نترنتیا

 نیارداختن بهو پ ییمهم هستند. شناسا اریبس ایاش نترنتیا تیموفق یمختلف برا

 ایاش نترنتیکامل ا لیپتانس یآزادساز  یبرا یصورت جمعبه یچندوجه یهاچالش

 ,Gillis) است یما ضرور یتر در زندگو ادغام گسترده رشیپذ یو غلبه بر موانع برا

2021). 

  قیروش تحق

ها و بررسی و تحلیل چالشتحلیلی به-این مقاله با استفاده از روش توصیفی

 .پردازدمی (IoT) اءامنیتی در اینترنت اشی هایحلراه

ها، تجهیزات فزیکی و ، ساختار شبکهIoT ابتدا وضعیت موجودی: روش توصیف

وند. این شهای کلیدی شناسایی میپذیریهای ارتباطی بررسی شده و آسیبلایه

ی مورد های امنیتی و مطالعاتاستندردها، مرحله شامل مرور منابع علمی، گزارش

 .باشدمی

اط ضعف و بندی، نقای و طبقها استفاده از تحلیل مقایسهب سپس: روش تحلیلی

امنیتی )رمزنگاری  هایحلراهگیرند و اثربخشی ها مورد بررسی قرار میچالش

های هوش ، الگوریتم35چینهای بلاکسبک، احراز هویت چندلایه، شبکه

، های مختلفشود. این تحلیل شامل مقایسه عملکرد روشمصنوعی( تحلیل می

 .باشدهای عملیاتی میگیریها و استخراج نتیجهی محدودیتبررس

                                                           
شده و غیرمتمرکز است که اطلاعات در آن در چین یک دفترکل توزیع(: بلاکBlockchainبلاکچین ) 35

 ها، برچسب زمانیای از تراکنششوند. هر بلوک شامل مجموعهمتوالی ذخیره می« هایبلوک»قالب 

(Timestamp) ی سازی، تغییرناپذیری و یکپارچگشده بلوک قبلی است که این زنجیرهو هش رمزنگاری

  .کندها را تضمین میداده
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ها و )ژورنال منابع مورد استفاده شامل مقالات علمی :منابع مورد استفاده

های امنیتی و مطالعات موردی هستند. های صنعتی، گزارشاستندرد، ها(کنفرانس

خص تحلیل مششود تا اعتبار و گستره دقت در بخش منابع ذکر میتعداد منابع به

 .شود

 معماری و ساختار اینترنت اشیاء

های دستگاهبستر اینترنت اشیاء بر امواج رادیویی بی سیمی قراداده شده که به

دهند تا از طریق اینترنت با یکدیگر ارتباط برقرار کنند. این مختلف این امکان را می

 37RFIDو  36NFCهایی مانند وای فای، بلوتوث کم مصرف، استندردبستر شامل 

های پیشرفته انتقال دستگاهها در اینترنت اشیاء اطلاعات خود را بهباشد. دستگاهمی

مانند  ولکنتر دهند که این دستگاه پیشرفته ممکن است گوشی هوشمند، واحد می

ترموستات هوشمند یا دستگاه اختصاصی که حکم دروازه اینترنت را دارد، باشند. 

ممکن است دارای  رهم هستند زیرا یک سنسو های اختصاصی خیلی مدستگاه

های اختصاصی از طریق اینترنت نباشد. از این رو، ارتباط دستگاهارتباط مستقیم به

 پذیرد.صورت می 38ZigBeeارتباطی با مصرف انرژی کم مانند بلوتوث و 

سیستم اینترنت اشیاء از سه بخش سرویس، شبکه و دستگاه تشکیل شده است. 

کند آن را به ستگاه اینترنت اشیاء اطلاعاتی را از سنسور دریافت میزمانیکه یک د

 حرارتخواهید سرویس ابری خواهد فرستاد. حال شرایطی را در نظر بگیرید که می

                                                           
36 NFC (Near Field Communication) که  برد استسیم کوتاهیا ارتباط میدان نزدیک یک فناوری بی

 کند.متر( فراهم میسانتی ۱0تا  4ک )حدود ها را در فاصله بسیار نزدیامکان تبادل داده بین دستگاه
 

37  Frequency Identification)-RFID (Radio  سیم استیک فناوری بی شناسایی با امواج رادیویییا 

 (Readers) هاو خواننده (Tags) هابا استفاده از برچسب افراد شناسایی و ردیابی اشیاء، حیوانات یاکه برای 

 .طراحی شده است
38  eZigBe گر وهای حسشبکهاست که برای  بردمصرف و کوتاهکمسیم یک استاندارد ارتباطی بی 

عمل   IEEE 802.15.4طراحی شده است. این فناوری بر پایه پروتکل  (IoT) های اینترنت اشیاءدستگاه

 .مناسب است مصرفهای کوچک و کمکنترول و مانیتورینگ دستگاهکند و برای می
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خانه خود را اندازه گیری کنید. واحد تهویه مطبوع بر درجه نظارت دارد، ممکن 

که در ی نگه دارد یا اینرا تا درجه خاص حرارتاست برنامه ریزی شده باشد که 

آوری شده ساعات مشخصی برای شروع کار روشن شود. تمامی این اطلاعات جمع

 و حرارتشود تا از طریق گوشی هوشمند بتوانید یو به سرویس ابری فرستاده م

خانه برگردید دیگر اطلاعات را چک کنید. اگر قصد دارید یکی از روزها زودتر به

یس ابری و اتصال اینترنت، واحد تهویه خانه را فعال کنید تا توانید از طریق سرومی

و هوای منزل متعادل باشد. تمامی این دستورات  حرارترسید خانه میزمانی که به

واحد تهویه بفرستیدو این مثالی از خانه توانید از طریق گوشی هوشمند بهرا می

مند هوش کنترولک، هوشمند ترافی کنترولهوشمند است، در شهر هوشمند هم در 

 شود.ها و غیره از اینترنت اشیاء استفاده میروشنایی سرک

 کاربردهای اینترنت اشیاء

های مختلفی باعث بهبود کیفیت زندگی شود  تواند در زمینهاینترنت اشیاء می

 موارد ذیل اشاره کرد:توان بهاز جمله آن می

 حی نقشه آلودگی در شهرها در پارکینگ هوشمند، سلامت ساختمانی، طرا

صوتی شهرها، روشنایی هوشمند، مدیریت ضایعات و سیستم حمل و نقل 

 هوشمند.

 ها، آلودگی هوا، در زمینه محیط زیست در تشخیص آتش سوزی جنگل

 های سطح زمین و برف کوچ و تشخیص زودرس زلزله.پیشگیری لغزش

  بدر سیستم آبرسانی و فاضلاب، در بررسی کیفیت آب، نشت آب، سیلا 

ها، شبکه هوشمند انرژی، سطح مخازن، جریان آب و برآورد رودخانه

 موجودی انبارها.

  در زمینه تجهیزات امنیتی و اضطراری، در حفاظت پیرامونی، حضور مایع، مواد

 منفجره و گازهای خطرناک.
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  زنجیره تأمین پرداخت، نرم افزارهای خرید  کنترولدر پرچون فروشی، در

 لات هوشمند.هوشمند، مدیریت محصو 

 کیفیت شرایط حمل و نقل، تشخیص عدم تطابق توان بهدر زمینه تدارکات می

 انبارداری و نهادهای پیگیری اشاره کرد.

  توان نرم افزار کیفیت هوای داخل ساختمان، صنعتی می کنترولدر کاربرد

های خود ، حضور لایه ازون، موقعیت داخل و وسیلهحرارتمانیتورینگ 

 م برد.تشخیص را نا

 برد.ها را نامهای سبز و گلخانهتوان خانهاز نمونه کاربرد آن در زراعت می 

 توان بهداشت زاد و ولد، ردیابی حیوانات و میزان در پرورش حیوانات می

 برد.گازهای سمی را نام

 از راه دور و  کنترولهای هوشمند در مصرف انرژی و آب، لوازم برقی در خانه

 برد. فوذ را نامهای تشخیص نسیستم

 های ها، یخچالتوان تشخیص سقوط طیارهدر زمینه سلامت الکترونیک می

ماورای بنفش را نام پزشکی، مراقبت از ورزشکاران، مراقبت از بیماران و اشعه

 برد.

 های موجود در زمینه اینترنت اشیاءچالش

های جنبهبا وجود کاربردهای فراوان اینترنت اشیاء در زندگی روزمره و در 

هایی در اینترنت اشیاء وجود دارند که باید در نظر گرفته شوند. مختلف، چالش

تعداد زیادی های کاربردی اینترنت اشیاء که نیارز بهاز نظر مقیاس پذیری، برنامه

های زمانی، حافظه، علت محدودیتهشان بوسایل دارند، اغلب پیاده سازی

عنوان مثال، . به (Gillis, 2021)است  های انرژی دشوارپردازش و محدودیت

مقدار وسایل زیادی دارد و بهدر اطراف کشور نیاز به حرارتمحاسبه تغییرات 

کارگرفته شده در اینترنت هشود. و سخت افزار بغیر قابل مدیریت داده منجر می

های عملیاتی متفاوتی از قبیل نرخ نمونه برداری و توزیع اشیاء اغلب ویژگی
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کار اندازنده اینترنت اشیاء خیلی هحال سنسورها و اجزای بارند، در عینخطا د

گنی از اینترنت اشیاء شکل گیری شبکه ناهمپیچیده هستند. همه این عوامل به

گن خواهند بود کمک خواهند کرد. های اینترنت اشیاء ناهمکه در آن داده

هزینه  گن پرو ناهمبراین، انتقال حجم زیادی داده در شبکه پیچیده علاوه

فشرده سازی داده و ترکیب داده به خواهد بود. بنابراین، اینترنت اشیاء نیاز به

سازی آگاهی پردازش داده برای استندردمنظور کاهش حجم داده دارد. متعاقبا ، 

افزار براین، هکرها، نرماینترنت اشیاء آینده خیلی مطلوب خواهد بود. علاوه

ارتباط ممکن است داده و جامعیت اطلاعات را از  درونمخرب و ویروس در 

طور مستقیم هبین ببرند. با توسعه تکنولوژی اینترنت اشیاء ، نا امنی اطلاعات ب

کل سیستم اینترنت اشیاء را تهدید خواهد کرد. از آنجا که اینترنت اشیاء یک 

الاها کمعماری تکنیکی مبتنی بر اینترنت سراسری با فراهم کردن امکان تبادل 

ای تقاضای سراسری است، تاثیری بر امنیت های زنجیرهها در شبکهو سرویس

ها باید با تأمین انعطاف پذیری داران دارد. این سیستمو حریم خصوصی سهام

دسترسی و حفظ حریم مشتری،  کنترولها، در مورد حملات، اعتبارسنجی داده

حریم خصوصی و امنیت از ما را رفع کنند. از این رو موضوع حفظ نیازهای

های مبتنی بر اینترنت اشیاء در نظر مسائل مهمی هستند که در طراحی سیستم

 گرفته شوند.

 حفظ حریم خصوصی .1

هایی دارد که مربوط به استراتیژیپتانسیل کامل اینترنت اشیاء بستگی به

ای از انتظارات است انتخابات حریم خصوصی در سراسر طیف گسترده

(Vermesan, 2022).های داده و ویژگی کاربر فراهم شده توسط دستگاه جریان

فرد برای کاربران نکردنی و منحصر به های باورتواند ارزشهای اینترنت اشیاء می

انتظارات حریم اینترنت اشیاء را باز کند اما حقوق حریم خصوصی و توجه به
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های گاهنت، دستخصوصی کاربر برای تضمین اعتماد و اطمینان کاربرهای اینتر 

 های مرتبط ضروری هستند. متصل شده و سرویس

 

 امنیت .2

با این که موضوع امنیت در زمینه تکنولوژی اطلاعات خیلی جدید نیست، 

های جدید و منحصر های بسیاری از پیاده سازی اینترنت اشیاء ارائه چالشویژگی

ت محصولات اینترنت ها و تأمین امنیبه فرد امنیتی است. در نظر گرفتن این چالش

ها باید اولویت اصلی باشد. کاربرها باید اعتماد داشته باشند که اشیاء و سرویس

پذیری مصئون هستند، های داده مربوط از آسیبوسایل اینترنت اشیاء و سرویس

شود. ما فراگیرتر و یکپارچه میهایی که تکنولوژی در زندگی روزانهمخصوصا  زمان

عنوان نقاط توانند بههای اینترنت اشیاء با امنیت ضعیف میها و دستگاهسرویس

ورود بالقوه برای حمله سایبری محسوب شوند و اطلاعات کاربر را با ترک جریان 

 اندازه کافی محافظت شده در معرض سرقت قرار دهند.ها بهداده

منیت اهم پیوسته وسایل اینترنت اشیاء بدین معنی است که هر دستگاه با طبیعت به

طور بالقوه بر امنیت و انعطاف پذیری اینترنت در پایین که آنلاین متصل شده، به

گذارد. این چالش توسط ملاحظات دیگر مانند استقرار در سطح سراسری تأثیر می

ها در احتمال کار کردن با این دستگاهو  های دیگردستگاهها بهمقیاس انبوه دستگاه

 شود.های نا امن تقویت میمحیط

 های حفظ حریم خصوصی و امنیتنیازمندی .3

حریم خصوصی شامل مخفی سازی اطلاعات شخصی و همچنین توانایی 

مواردی است که برای این اطلاعات اتفاق افتاده است. حق حریم خصوصی  کنترول

عنوان یک حق یا بهو  عنوان یک حق اساسی و غیر قابل انکار انسانیتواند بهمی

ها به اشیاء . انتساب برچسب(Gillis, 2021)در نظر گرفته شود شخصی یا مالکیت 

ممکن است برای کاربران ناشناخته باشد و ممکن است هیچ سیگنال صوتی یا 
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توانند تصویریی برای جلب توجه کاربران وجود نداشته باشد. در نتیجه، افراد می

ترک کنند و یا  های خود رادنبال شوند و داده هاآنحتی با شناخت  هاآنبدون 

تنها حداقل آثار آن در فضای مجازی را دریابی کنند. علاوه بر تشدید مسئله، نه

های مرتبط دارد بلکه طرفداران خصوصی از قبیل آوری دادهجمعدولت تمایل به

 جمع آوری داده دارند.های بازاریابی هم تمایل بهشرکت

رد بالای قابلیت اطمینان مو  های تجاری درگیر هستند، درجهرونداز آنجایی که 

 های حریم خصوصی و امنیت ذیل بیان شده اند:نیاز است. از این رو نیازمندی

حملات: سیستم باید از نقاط تک شکست خودداری کند و انعطاف پذیری به .۱

 های گروهی سازگار کند.خودش را با شکست

 کنترول یدسترسی: تأمین کننده اطلاعات باید قادر به پیاده ساز  کنترول .۲

 دسترسی روی داده فراهم شد ه باشد.

عنوان یک هدف، آدرس برگشت داده شده و اطلاعات اعتبار سنجی داده: به .3

 شیء باید اعتبار سنجی شود.

حریم خصوصی مشتری: معیارهایی باید در نظر گرفته شوند که فقط تأمین  .4

به  اجعه مربوطاستنتاج از مشاهده استفاده از سیستم مر کننده اطلاعات قادر به

 سختی انجام شود.باشد و حداقل استنتاج باید خیلی بهیک مشتری خاص می

 امنیت در اینترنت اشیاء

های کاربردی و تضمین امنیت، قابلیت اطمینان، انعطاف پذیری، ثبات برنامه

منظور ترویج اعتماد و استفاده از اینترنت ضروری است. کاربرها خدمات اینترنت به

های داده مرتبط از آسیب ماد داشته باشند که وسایل اینترنت اشیاء و سرویسباید اعت

ما فراگیر تر لوژی در زندگی روزانهاپذیری مصئون هستند، مخصوصا  وقتی این تکن

و  هانآ و یکپارچه میشود ولی اگر افراد باور نداشته باشند وسایل متصل شده 

هش اده و آسیب مصئون هستند، این کابطور قابل قبولی از سوء استف هاآناطلاعات 

اعتماد باعث کاهش استفاده از اینترنت میشود و این خود عواقبی در تجارت 
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الکترونیک، نوآوری فنی و عملا  هر مورد دیگری از فعالیت های آنلاین دارد. از 

این رو، تضمین امنیت در محصولات اینترنت اشیاء به عنوان بالاترین اولیت در این 

اید در نظر گرفته شود. بحث امنیت در اینترنت اشیاء میتوان در دو بخش بخش ب

 امنیت دستگاه های اینترنت اشیاء امنیت خود سیستم اینترنت اشیاء مطرح شود.

 چالش های امنیتی سیستم اینترنت اشیاء .1

امنیت کلی و انعطاف پذیری اینترنت اشیاء تابعی است که چگونه خطرات 

اره می شود. امنیت وسیله، شامل تابعی از ریسک که دستگاه با امنیتی ارزیابی و اد

آن سازگار خواهد شد، خسارتی که چنین سازشی باعث خواهد شد و زمان و منابع 

مورد نیاز برای بدست آوردن سطح خاصی از حفاظت میباشد. اگر کاربری مانند 

ده از ش ترافیک یا شخصی با یک وسیله پزشکی فعال کنترولاپراتوریک سیستم 

طریق اینترنت، نتواند درجه بالاتری از خطر امنیتی را تحمل کند، وی باید مقادیر 

قابل توجهی منابع را برای محافظت از سیستم یا وسیله از حمه مصرف کند. از چالش 

 های موجود در سیستم اینترنت اشیاء میتوان موارد زیر را بر شمرد:

 طراحی خوب 

 تهزینه در برابر تعادل امنی 

 ها و مقیاس های مورد استفادهاستندرد 

  دسترسی  کنترولمحرمانه بودن اطلاعات، احراز هویت و 

 قابلیت بروزرسانی فیلد 

  مسئولیت پذیری اشتراکی 

 قراردادهای سخت افزاری و نرم افزاری 

 از کارافتادگی دستگاه 

 چالش های امنیتی وسایل اینترنت اشیاء .2

 چالش هایی مواجه هستیم که میتوان به موارد در زمینه امنیت داستگاه ها نیز با

 زیر اشاره کرد:
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  بعضی وسایل اینترنت اشیاء به احتمال زیاد در مکان هایی مستقر میشوند که

در آن بدست آوردن امنیت فیزیکی دشوار یا غیر ممکن است. حمله کننده 

 .دها ممکن است دسترسی فیزیکی مستقیم به وسایل اینترنت اشیاء داشته باشن

  تعداد زیادی وسایل اینترنت اشیاء بدون قابلیت بروز رسانی طراحی شده اند

 غیر عملی است. هاآنبروز رسانی در  روندو یا 

  توسعه های اینترنت اشیاء زیادی شامل مجموعه ای از دستگاه های یکسان

است. این همگونی تأثیر بالقوه هر آسیب پذیری امنیتی بوسیله تعداد خالص 

 اه هایی که همه دارای ویژگی های مشابه هستند را پر رنگ میکند.از دستگ

  وسایل اینترنت اشیاء زیادی در حالتی عمل میکنند که کاربر دید کمی در

مورد کار داخلی دستگاه یا چگونگی تولید جریان های داده در آن دارد یا 

 اصلا  دید عمیقی ندارد.

 ولانی س پیش بینی شده زمان طبسیاری از وسایل اینترنت اشیاء با یک سروی

یی که با تجهیزات تکنولوژی بهتری ساخته شده اند عمر میکنند. هاآنتری از 

از این رو، مکانیزم های امنیتی ای مورد نیاز است که برای همه طول عمر 

 دستگاه ها مناسب باشند.

  بسیاری از وسایل اینترنت اشیاء از قبیل سنسورها و اقلام مصرفی، اینترنت

 طوری طراحی شده اند که در یک مقیاس بزرگ گسترش یابند.

 راه حل های برقراری امنیت در سیستم اینترنت اشیاء

وسایل اینترنت اشیاء با امنیت ضعیف می توانند به عنوان نقاط بحرانی برای 

حمه سایبری با اجازه دادن به افراد مخرب که وسیله ای را دوباره برنامه نویسی کنند 

سوء عملکرد آن شود. همراه با کمبود طراحی امنیتی بالقوه، افزایش تعداد  یا باعث

و ماهیت دستگاه های اینترنت اشیاء فرصت های حمه را افزایش می دهد. بر این 

اساس، نیاز به برقراری امنیت برای توسعه راه حل های مؤثر و مربوط به چالش های 
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گی که به خوبی در مورد مقیاس و پیچید امنیتی اینترنت اشیاء مورد نیاز خواهد بود 

 مسائل مناسب باشند.

امنیت میتواند به طریق مختلفی و در سطوح مختلفی برای سیستم اینترنت اشیاء 

فراهم شود. به عنوان نمونه در روشی امنیت به صورت انتها به انتها برقرار میشود که 

یاء ردن اینترنت اشدر این روش امنیت در سطوح شبکه و دستگاه ها برای عمل ک

ضروری است. سیستم هوشمندی که دستگاه ها را قادر به انجام کارهایشان میکند 

امکان تشخیص و خنثی سازی حملات را بدهد و یا در روشی امنیت  هاآنباید به 

بالا برای سیستم تعریف میشود که در آن امنیت باید در کل طول  –بصورت پایین 

تا محیط عملیاتی که شامل حراحل راه اندازی زیر  عمر سیستم از طراحی اولیه

 میباشد، تأمین شود: 

 راه اندازی مطمئن .۱

 دسترسی کنترول .۲

 احراز هویت دستگاه .3

 دیواره های آتش .4

 بروزرسانی ها .5

و یا در بعضی موارد امنیت باید از سطح سیستم عامل شروع شود که در این 

، از سیستم عامل معرفی شوندهای امنیتی نرم افزاری باید در سطح  کنترولروش، 

مزایای قابلیت های امنیتی سخت افزاری که وارد بازار میشود بهرهببرند و تا دستگاه 

 توسعه داده شود. پیاده سازی امنیت در سطح ئنبرای نگهداری پایگاه محاسبه مطم

ها و توسعه دهندگان قابلیت پیکربندی سیستم ها سیستم عامل به طراحان دستگاه

را میدهد. از روش های  هاآنکارسازی حملات و تضمین امنیت سکوهای برای آش

برقراری امنیت در سیستم های اینترنت اشیاء که در این مقاله بررسی شده اند را 

 میتوان به موارد زیر اشاره کرد:
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در روشی برسی شده در، مشهورترین طرح صنعتی مبتنی بر تکنولوژی 

الکترونیکی معرفی شده بوسیله کد تولید اطلاعات جدید بر اساس کد تولید 

 RFIDاست. اشیاء، اشیای فیزیکی با حمل تگ های  39GSIالکترونیکی جهانی و 

با یک تک کد تولید الکترونیکی هستند. زیر ساخت سرویس های اطلاعاتی کد 

تولید الکترونیکی را هم بطور محلی و هم از راه دور به مشترکین پینهاد میکند. 

ذخیره نیم شوند اما تأمین اطلاعات بوسیله  RFIDور کامل روی تگ اطلاعات بط

سرورهای توزیع شده روی اینترنت از طریق اتصال با کمک یک سرویس 

 نامگذاری شیء انجام میشود.

سرویس نامگذاری شیء معتبر است )با اتصال متا داده و سرویس ها( به این 

ولید ز روی اطلاعات درباره کد تتغییر متمرک کنترولمعنا که موجودیت با داشتن 

الکترونیکی مشابه موجودیت مشابهی است که کد تولید الکترونیکی را به مورد 

مربوط نسبت میدهد. بنابراین، همچنین معمار میتواند با قادر ساختن محیط های 

هوشمند به تشخیص و شناسایی اشیاء و دریافت اطلاعات از اینترنت به منظور 

ل کند. ، به عنوان ستون فقرات برای محاسبات فراگیر عمهاآنبیقی تسهیل قابلیت تط

، فراهم 40Verisignریشه سرویس نامگذاری شیء مرکزی بوسیله شرکت خصوصی 

 کننده سرویس های زیرساختی اینترنت، اداره میشود.

سرویس نامگذاری شیء مبتنی بر سرویس نام دامنه شناخته شده ای است. 

ه استفاده از سرویس نام دامنه برای پیدا کردن اطلاعات دربار  بطور تکنیکی به منظور

آیت، گزینه کد تولید الکترونیکی باید به فرمتی که سرویس نام دامنه بتواند بفهمد 

                                                           
یک فناوری برای  temGSI (Geographic Information Sysات جغرافیایی / ) سیستم اطلاع 39

ها و کاربران به سازمان  GSIاست.  های مکانی و جغرافیاییسازی، تحلیل و نمایش دادهآوری، ذخیرهجمع

 .ای و تحلیلی مدیریت و مورد بررسی قرار دهنددهد که اطلاعات مکانی را به صورت نقشهاین امکان را می

40  Verisign یک شرکت آمریکایی مشهور در حوزه فناوری اطلاعات و امنیت اینترنت است که بیشتر به دلیل

 .شودشناخته می DNS امنیت سایبری و و ارائه خدمات  (TLD) های سطح بالای اینترنتدامنه مدیریت
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، شکل چپ به راست همه نام 41dotتبدیل شود که عموما  به شکل محدود شده با 

ری به نام ی از لحاظ دستو های دامنه تبدیل شود. از آنجایی که کد تولید الکترونیک

دامنه درست کدگذاری شده و سپس در زیرساخت های سرویس نام دامنه در نظر 

گرفته میشود. به این دلیل، با این وجود، سرویس نامگذاری شیء همه نقاط ضعف 

سرویس نام دامنه از قبیل افزونگی محدود شده در پیاده سازی های خاص و ایجاد 

 خواهد برد. نقاط شکست تک را به ارث

به نظیر  های نظیر روش دیگری برای افزایش امنیت و حریم خصوصی سیستم

هستند که مقیاس پذیری و عملکرد خوبی دارند. این سیستم ها میتوانند بر اساس 

دسترسی، باید در خود سرویس های  کنترولجداول هَش توزیع شده باشند. 

ه ی شود و نه در داده های ذخیر اطلاعاتی کد تولید الکترونیکی واقعی پیاده ساز 

. به طور خاص، احراز هویت مشتری میتواند با انتشار رازهای 42DHTشده در 

 مشترک با استفاده از رمزنگاری کلید عمومی انجام شود. 

که به یک  RFIDدر مقایسه با روش ارائه شده در، این مهم است که تک 

ها در  ر اجازه دادن به مشتریشیء متصل شده میتواند در مقیاسی بزرگتر به منظو 

از تگ های غیر فعال شوند. غیر فعال سازی  هاآنتصمیم گیری بر مورد استفاده 

در یک توپولوژی مِش  هاآنهمچنین میتواندد با قرار دادن  RFIDتگ های 

حفاظت شده از فویل شناخته شده به عنوان قفس فارادی که بوسیله سیگنال های 

ی خاص یا بوسیله حذف یا از بین بردن آن ها انجام شود. با رادیویی با فرکانس ها

 این وجود، هر دوی این ها معایب خاصی دارند.

وضوح برای اطلاعات قابل شناسایی غیر شخصی برگشت داده شده بوسیله 

RFID  مورد نیاز می باشد. یکRFID  فعال میتواند ردیابی جابجایی های رؤیت

                                                           
نقطه موجود ها معمولاً به در حوزه اینترنت و دامنه dot اصطلاح  41

 نام دامنه سیستماشاره دارد و نقش کلیدی در  هاامنهدر نام د

(DNS) دارد. 
42  DHT (Distributed Hash Table)  یک ساختار داده  "هش"جدول پراکنده یا

ها به صورت ذخیره و جستجوی دادهای است که برای و فناوری شبکه

 .شوداستفاده می (Peer to Peer) های همتا به همتادر شبکه شدهتوزیع
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ایی غیر قابل شناس هاآناسایی افراد بطوری که کنندگان یک رویداد را بدون شن

بمانند را انجام دهد. با این حال، سوالی که باقی میماند این است که آیا چنین 

اطلاعاتی پوشش داده نشده توسط قوانید حریم خصوصی سنتی باید بدون هیچ 

محدودیتی گرد آوری شوند. در روش دیگری از برقراری امنیت اینترنت اشیاء 

ی شده در، اینترنت اشیاء به سه لایه تقسیم میشود، لایه دریافت، لایه انتقال و بررس

لایه کاربرد برای تحلیل جزئی مسائل امنیتی اینترنت اشیاء ، بر طبق انتقال داده در 

فاز اینترنت اشیاء ، لایه دریافت به گره های دریافت تقسیم شده و شبکه دریافت 

اربرد شبکه هسته و شبکه محلی تقسیم شده و لایه کلایه انتقال به شبکه دسترسی، 

به لایه پشتیبانی کاربرد و برنامه های کاربردی اینترنت اشیاء تقسیم میکنیم. هر لایه 

پشتیبانی تکنیکی دارد، این تکنولوژی ها در همه سطوح نقش غیر قابل تعویضی 

صوصی امنی، حریم خبازی میکنند. اما این تکنیک ها کم یا زیاد میتواندد مسائل نا 

و مسائل دیگر امنیتی داده را سبب شوند. در این روش، اینترنت اشیاء باید شامل 

های حسگر ، امنیت شبکه RFIDامنیت همه لایه ها باشد. لایه دریافت شامل امنیت 

 و سایر باشد.  43RSNسیم، امنیت بی

 یگي نتيجه

ی از اشیاء همچنان یک دهد که امنیت در اینترنتنتایج این تحقیق نشان می

ها پذیریموانع اصلی گسترش و پذیرش گسترده این فناوری است. بیشترین آسیب

ای جامع هاستندردشود و نبود های ارتباطی و تجهیزات فیزیکی مشاهده میدر لایه

ها، های پردازشی دستگاههای احراز هویت و محدودیتامنیتی، ضعف در مکانیزم

روند. بررسی راهکارها نشان داد که استفاده از ر میهای کلیدی به شماچالش

های هوش چین و الگوریتمرمزنگاری سبک، احراز هویت چندلایه، بلاک

                                                           
43  RSN (Robust Security Network)های یک استاندارد امنیتی در شبکه

برای تضمین امنیت  Wi-Fi هایشبکه سیم است که به ویژه دربی

عنوان است و به  IEEE 802.11i بخشی از RSN .ارتباطات طراحی شده است

 WPA (Wi-Fi Protected و بهبود WEP (Wired Equivalent Privacy) جایگزین

Access) کندعمل می. 
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را به شکل قابل توجهی ارتقا  IoT هایتواند کارایی و امنیت سیستممصنوعی می

 اهای موجود به تنهایی پاسخگوی تمامی نیازهکدام از روشدهد. با این حال، هیچ

المللی، نهای بیاستندرد انکشافنیستند و ترکیب رویکردهای چندگانه همراه با 

  .شودمسیر اصلی تحقیقات آینده محسوب می

 کارهای آینده

با توجه به گستردگی تهدیدات امنیتی در اینترنت اشیاء، تحقیقات آینده باید 

یگر، سوی د و یکپارچه امنیتی متمرکز شود. از استندردهای بر توسعه چارچوب

های رمزنگاری سبک و مقاوم متناسب با محدودیت منابع طراحی الگوریتم

، ضرورت دارد. ترکیب هوش مصنوعی و یادگیری ماشین برای IoT هایدستگاه

چین برای گیری از فناوری بلاکهمچنین بهرهو  بینی و تشخیص سریع حملاتپیش

شود. تحقیقاتی محسوب میمدیریت غیرمتمرکز اعتماد، از مسیرهای نویدبخش 

سازی ریسک، حفظ حریم خصوصی های آینده باید به مدلعلاوه بر این، پژوهش

بپردازند.  IoT هایهای خودترمیمی در شبکهتوسعه مکانیزمو  در مقیاس کلان

واند تسازی نیز میاستندردگذاری و المللی در زمینه سیاستهای بینهمکاری

 .ن فناوری در سطح جهانی باشدساز ارتقای امنیت ایزمینه
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Things (IoT) 
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The Internet of Things (IoT) is an innovative concept and an 

advanced technology in the field of information and 

communication technology, enabling data exchange among 

objects, humans, and animals through communication networks 

such as the Internet or intranet. The expansion of IoT and the 

creation of complex networks of connected devices have posed 

significant challenges to security and privacy. 

This article analyzes key vulnerabilities in the communication 

layers and physical devices of IoT and examines the impact of 

issues such as lack of standardization, weak authentication, and 

encryption limitations. It also evaluates the effectiveness of 

solutions such as lightweight encryption, multi-layer 

authentication, block chain networks, and artificial intelligence 

algorithms for intrusion detection and enhancing system security. 

The results indicate that combining these approaches can 

significantly improve the security of IoT systems; however, the 

development of unified standards and applied research in this area 

is necessary. Most security vulnerabilities are observed in the 

communication layers and physical devices of IoT. The lack of 

unified security standards, weak authentication, and encryption 

limitations are the main challenges. Solutions such as lightweight 

encryption, multi-layer authentication, Blockchain networks, and 

AI-based intrusion detection are effective in improving security. 

 

Keywords: Internet of Things (IoT), Information Security, 

Privacy, IoT Architecture, Cyber Threats 

 

 

 

mailto:humohammadi5@gmail.com

